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) INFORME 15A DE 2023
EVALUACION AL PLAN DE CONTINUIDAD DEL NEGOCIO (PCN)
PERIODO AUDITADO DEL 01 DE MAYO DE 2022 AL 31 DE MAYO DE 2023

1. OBJETIVO GENERAL

Evaluar y verificar por parte de la Oficina de Control Interno (OFCIN) de la Caja Promotora
de Vivienda Militar y de Policia (CPVMP), la efectividad y cumplimiento en la
administracion del Plan de Continuidad del Negocio (PCN) incluyendo la evaluacién de los
elementos para prevenir y atender emergencias, administracion de escenarios de crisis,
planes de contingencia y capacidad de retorno a la operacién normal, de acuerdo con lo
requerido por la SFC en el Capitulo XXIIl en la CBCF (CE 100 de 1995), las
modificaciones realizadas a través de la CE 025 de 2020, numeral 3.1.3.2, las demas
modificaciones y/o actualizaciones pertinentes.

1.1 Objetivos Especificos

- Evaluar el cumplimiento en la Administracion del PCN en la Caja Promotora de
Vivienda Militar y de Policia (CPVMP).

- Verificar que se le esté dando cumplimiento a las normativas internas y externas que
regulan la administracion y manejo del PCN.

- Identificar recursos y procesos priorizados para la recuperacion de las operaciones.

- Identificar que se cuente con los planes, procedimientos y en general con la
documentacion necesaria para la gestion de crisis y del DRP.

- Verificar que se estén realizando pruebas y actualizaciones relacionadas con los
resultados de las pruebas al PCN.

- Identificar las reglas o actividades generales para asegurar una adecuada recuperacion
de informacion y servicios.

2. ALCANCE

Evaluar el cumplimiento del PCN, de acuerdo con lo establecido por la SFC, politicas
internas de la CPVMP descritas en el Manual de Gestion del PCN codigo GR-NA-MA-
008, version 5 del 26-05-2022, Manual de Seguridad de la Informacion vy
Ciberseguridad codigo GR-NA-MA-009, version 3 del 25-06-2021, Plan de
Recuperacion ante Desastres — DRP cddigo IT-NA-PL-003 version 5 del 14-02-2022,
Guia Anadlisis del Impacto del Negocio — BIA, cédigo GR-NA-GU-028 version 5 del 13-
02-2023, Guia del Usuario Punto Alterno de Continuidad — PAC cédigo GR-NA-GU-
005 version 11 del 13-02-2023, Norma ISO 22301:2012 Gestidon de la continuidad de
negocio, y demas normatividad aplicable para la evaluacion del cumplimiento en la
administracion del PCN, durante el periodo del 01 de mayo de 2022 al 31 de mayo de
2023.

3. METODOLOGIA
Para el desarrollo de los objetivos de auditoria descritos, el equipo auditor realiza un

requerimiento inicial de informacién tanto a la OAGRI como a OAINF, con el fin de hacer
un diagndstico inicial del cumplimiento normativo del PCN, y de las politicas internas

establecidas para su gestién durante el periodo auditado.
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4. MARCO LEGAL
4.1. Normatividad Externa

Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones”.

Capitulo XXIIl en la CBCF (CE 100 de 1995), las modificaciones realizadas a través de
la CE 025 de 2020 y el Numeral 2.10 Plan de Continuidad del Negocio, normatividad
expedida por la SFC, asi como las demas modificaciones y actualizaciones pertinentes.

Ley 973 de 2005, reglamentacion que modifica la normatividad por la cual fue creada la
Caja Promotora de Vivienda Militar y de Policia, articulo No 2, “NATURALEZA. La Caja
Promotora de Vivienda Militar y de Policia, es una Empresa Industrial y Comercial del
Estado de caréacter financiero del orden nacional, organizada como establecimiento de
crédito, de naturaleza especial, dotada de personeria juridica autonomia administrativa
y capital independiente, vinculada al Ministerio de Defensa Nacional y vigilada por la
Superintendencia Bancaria.”, hoy Superintendencia Financiera de Colombia.

Circular Externa 041 del 29-06-2007 de la SFC, numeral 3.1.3.1 Administracion de la
Continuidad del Negocio, en la que se determinan las medidas que permitan asegurar
la Continuidad del Negocio.

Circular Externa 052 del 24-10-2007 de la SFC Requerimientos minimos de seguridad
y calidad en el manejo de informacién a través de medios y canales de distribucion de
productos y servicios.

Circular Externa 042 del 04-10-2012 de la SFC, por medio de la cual se incorporan
algunas modificaciones al Capitulo Décimo Segundo del Titulo Primero de la Circular
Basica Juridica, en materia de requerimientos minimos de seguridad y calidad para la
realizacién de operaciones.

Norma 1SO 22301:2012 Gestion de la continuidad de negocio, norma internacional
para la gestion de la continuidad de negocio y se ha desarrollado para ayudar a las
empresas a minimizar el riesgo del tipo de interrupciones.

Norma ISO 27001:2013 Gestion de Seguridad de la Informacion Anexo A numeral 17.
Aspectos de Seguridad de la Informacién de la Gestidn de continuidad de Negocio.

Circular externa 029 de 2014 de la SFC, Parte | instrucciones generales aplicables a
las entidades vigiladas Titulo I, Aspectos Generales Capitulo IV: sistema de control
interno, Titulo Il, Capitulo I: Canales, Medios, Seguridad y Calidad en el Manejo de
Informacion en la Prestacion de Servicios Financieros

Decreto 1078 de 26-05-2015 Sector de Tecnologias de Informacion vy las
Comunicaciones, por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.
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Decreto 648 dq 2017 “por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Puablica”.

Decreto 1499 de 2017 “por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015”, versién 3 y
4 MIPG.

Norma ISO 31000: 2018 “Gestion del Riesgo”.

Circular Externa 007 del 05-06-2018 de la SFC, Imparte instrucciones relacionadas con
los requerimientos minimos para la gestion del riesgo de ciberseguridad.

Ley 1952 de 2019 aplicable desde el 01-07-2021 para lo concerniente en Conflicto de
Interés.

Ley 1979 de 2019, en donde se establece que los Veteranos de la Fuerza Publica
podran ser afiliados voluntarios de la CPVMP para servicios financieros.

Resolucion 604 del 09-12-2019 “Por medio de la cual se actualiza la reglamentacion
del Comité Directivo de Continuidad y de los equipos de trabajo provisionales para la
puesta en marcha del Plan de Continuidad del Negocio de la Caja Promotora de
Vivienda Militar y de Policia”

Circular Externa 008 del 17-03-2020 de la SFC, por la cual, la Superintendencia adopta
medidas para garantizar la adecuada prestacion del servicio en un entorno altamente
digital, como medida de prevencion, contra la propagacion del COVID -19.

Decreto 076 de 2022, por medio del cual se modifica la estructura de la Caja
Promotora de Vivienda Militar y de Policia.

Decreto Ley 353 de 1994 modificado por la Ley 973 de 2005 y la Ley 1305 de 20009.
Decreto 1900 del 06-09-2013 por el cual se modifica la estructura de la CPVMP, dentro
de la cual se determinan las funciones de sus dependencias y se dictan otras
disposiciones.

Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG, V5, 2023.

4.2, Normatividad Interna

Acuerdo 05 del 30-08-2016 “Por el cual se adopta el Estatuto Interno de la Caja
Promotora de Vivienda Militar y de Policia”.

Acuerdo 02 del 28-08-2020 “Por medio del cual se modifica el Acuerdo que regula los
modelos de solucion de vivienda, se unifican las disposiciones de afiliacion y de
servicios financieros ofrecidos por la Caja Promotora de Vivienda Militar y de Policia, y

se dictan otras disposiciones.
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- Acuerdo 01 del 29-01-2021, que modifica al Acuerdo 02 de 2016 y deroga al Acuerdo
01 de 2017, actualiza las disposiciones que regulan el funcionamiento del Comité
Financiero y Comité de Riesgos de la CPVMP.

- Acuerdo 02 del 28-05-2021 “por el cual se establecen las condiciones generales y
financieras del Crédito Hipotecario de la Caja Promotora de Vivienda Militar y de
Policia y se dictan otras disposiciones".

- Resolucién 342 del 18-06-2021 (implementa el Acuerdo 02 de 2021).

- Resolucién 084 del 02-02-2022, por la cual se actualizan y unifican las disposiciones
que regulan la estructura, funciones y siglas de las Areas y Grupos Internos de Trabajo
de la Caja Promotora de Vivienda Militar y de Policia y se dictan otras disposiciones.

v Documentacion interna en la CPVMP a evaluar durante la presente
auditoria:

PCN:

e Guia Analisis del Impacto del Negocio - BIA, codigo GR-NA-GU-028 version 4 del
17-01-2020.

e Guia Analisis del Impacto del Negocio - BIA, codigo GR-NA-GU-028 version 5 del
13-02-2023 (Actual).

e Guia del Usuario Punto Alterno de Continuidad — PAC, cédigo GR-NA-GU-005
version 10 del 20-08-2020.

e Guia del Usuario Punto Alterno de Continuidad — PAC, cédigo GR-NA-GU-005
version 11 del 13-02-2023 (Actual).

¢ Manual de Seguridad de la Informacion y Ciberseguridad, codigo GR-NA-MA-009,
version 3 del 25-06-2021.

e Manual de Gestion del Plan de Continuidad del Negocio GR-NA-MA-008, cédigo
version 5 del 26-05-2022.

¢ Manual de Gestidon del Plan de Continuidad del Negocio GR-NA-MA-008, cadigo
version 6 del 25-04-2023 (Actual).

e Matriz de Riesgos Plan de Continuidad, version 1 de 20-04-2023.

¢ Plan de Recuperacion ante Desastres — DRP, codigo IT-NA-PL-003 version 5 del
14-02-2022.

5. DESARROLLO PROCEDIMIENTOS DE AUDITORIA PCN PERIODO AUDITADO
DEL 01 DE MAYO DE 2022 AL 31 DE MAYO DE 2023

5.1. Seguimiento a las recomendaciones y observaciones del informe
anterior.

En el Informe de Auditoria No. 18A de 2022 Evaluacion al Plan de Continuidad del
Negocio (PCN) periodo auditado del 01 de octubre de 2021 al 31 de octubre de 2022, se
identificaron 2 oportunidades de mejora y 2 recomendaciones las cuales a la fecha de

0
Gohree.,
A
*  CERTIFIED
MANAGEMENT
i

SYSTEM

%5 NIT: 860021967 -7 (@) (@)
g8

88 Centro de Contacto al Ciudadano CCC en Bogotd 601 755 7070 St et
Linea gratuita nacional 01 8000 185 570
www.cajahonor.gov.co - contactenos@cajahonor.gov.co SO £IEC
Carrera 54 No. 26-54 - Bogotd D.C. Colombia 150 9001 27001 IS0 45001

icontec icontec |l icontec

BIENESTAR Y EXCELENCIA C0-5C2992-1 CO-SI-CER507703 ST-CERB87079

SUPERINTENDS
VIGILADO TENOS



MA%II%LEATO DE DEFENSA ‘caJ aHonor

Caja Promotora de Vivienda Militar y de Policia

elaboracién del presente informe se encuentran pendientes de ejecutar con plazo maximo
hasta el 31-Ago-2023, tal como se muestra en la siguiente imagen:

_ on acicis i (3] Tareas (5] | Historiallnea baso Lista do choqueo

Plan de Mejoramiento por Proceso - OAGRI y OAINF Evaluacion PCN del 01-10-2021 al 31-10-2022 Inf. 18A - 2022
Se sucrisbe PMP con Memorando de Instrucciones de GERGE 18-01- para cargar las ol 22-12-2022 Estado dol plan

N.D %decumplimiento

$0.00

" o 0.00 %deavance real

Focha nictal Focha Final 0.00 %deavance esperado
21/Dic/2022 11:44 31/AQ0/2023 23:59

Grifica de ojecucion $000  Presupuesto ejecutado

™ Lequed: diel 50% diel pe tiempo
%] asignado al plan

L Planificado

Responsable
Flor Alba Roncancio Gachancipd

OMC 2. DAGRI con OAINF dard celeridad a la actualizacion de Guia GR-NA-GU-028 Andlisis del
Impacto del Negocio V.4 del 17-071-2020, de tal forma que esté conforme a la situacion actual de
fa Entidad. Asimismo, se evidencid gue el documento cargado en ISOLUCION se encuentra
desactualizado, incumpliendo lo estipulado en el numeral 4 (Estructurar y monitorear el Plan de
Continuidad de Negocio de la Entidad), del Art. 3 del Dec. 076 - 2022, por medio del cual se
modifica la estructura de la Caja Promotora de Vivienda Militar y de Policia, observando el RO10 -
Incumplimiento de obligaciones legales y/o nermativas aplicables a la Entidad asi como la
Dimension 5 de MIPG Informacion y Comunicacion.

OMP 1. OAGRI con la OAINF realizara por lo menos una prueba anual a las estrategias de
Continuidad del Negocio definidas, acorde con buenas practicas de IS0 22301 2012 Cap. 8
Operaciones; en el numeral 8.5 Efercicios y pruebas, que involucre fa totalidad de Puntos de
Atencion y servicios criticos de fa Entidad, verificando asi el grada de preparacidn con que
cuenta Caja Honor para la atencion de evenios adversos gue se puedan presentar y su
recuperacion en el menor tiempo posible minimizando la afectacion del servicio y la posible
materializacion del R0O29 - Fallas en Ia Administracién PCN entre otros, y la Dimension 3 de
MIPG, Gestion con valores para el resultado.

Figura 1. Evidencias Plan de Mejoramiento por Proceso - OAGRI Auditoria PCN Informe 18A - 2022.
Fuente: Planes - Suite Visién Empresarial Consultado 13-06-2023

5.2.

Respuestas recibidas de la solicitud de informacion.

Teniendo en cuenta el requerimiento realizado el pasado miércoles 31 de mayo de 2023,
a las jefaturas de OAGRI y a OAINF, es de anotar que la OAGRI mediante email de fecha
05-06-2023 indica que dispuso la informacion en el Repositorio Documental SharePoint,
como se muestra a continuacion:
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Figura 2 Correo Respuesta solicitud requerimiento_25-11-2022.
Fuente: Correo electronico.

Igualmente la OAGRI suministro la siguiente plantilla de Excel con observaciones de cada
uno de los items de informacién PCN requerida por la OFCIN, asi:

SHARE

PLAN DE CONTINUIDAD DEL NEGOCIO — PCN ponT | enTReGaDA PENDIETE OBSERVACION

Se envia resultado del simulacro realizado
1. Informes de resultados de las pruebas de para el 2022, est3 programada para el mes
continuidad y contingencia efectuadas en el periodo 5/06/2023 de junio de 2023 realizar el primer
antes citado simulacro que es el de pégina y portales

web
2. Documentos relacionados con el proceso de pruebas:
‘Arbol de llamadas (Personal responsable indicando 5/06/2023 e envia drbol de lamada

nombres y cargo, Nro. Contacto

Minutograma del desarrollo de la prueba 5/06/2023
Comunicados a partes interesadas 5/06/2023 se envi | simulacro d
Alcance de la prueba 5/06/2023 © envia minuiograma para e simuiacro &
Pagina y portales web , con los soportes
Descripcion de Escenarios de la prueba 5/06/2023 requeridos
Evidencias de comunicacion en todo el proceso de 5/06/2023
pruebas
3. Planeacion simulacro de contingencia y contintidad 5/06/2023 I formacion confidencial
vigencia 2023
ﬁ' Politica de Plan de Continuidad de Continuidad del 5/06/2023 nformacion confidencial
legocio
5. Guia Analisis del Impacto del Negocio 5/06/2023 Informacion confidencial

Se documento se encuentra en proceso

6. Plan de Recuperacion de Desastres 5/06/2023 para ser subido a ISOLUCION,, para su
actualizacion , se deja soporte de los

correos para validar la gestion del proceso

Se solicito a la Oficina de OAINF , estd
pendiente por entrega

7. Evidencias del presupuesto asignado para el PCN

Figura 3 OAGRI — Plantilla Excel con observaciones de entrega de informacion
Fuente: Correo Electronico 5-06-2023

5.3. Revision de informacién por parte de la Oficina de Control Interno

5.3.1. Revision de la informacion relacionada

Se valida en ISOLUCION la informacion publicada relacionada con el Plan de Continuidad
de Negocio evidenciando, que la informacién soportada se encuentra actualizada de
acuerdo como se observa a continuacion:

Figura 4 Documentos Plan de Continuidad del Negocio.
Fuente: ISOLUCION, Consultado 14-06-2023
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Plan de Recuperaciéon Ante Desastres DRP, cédigo IT-NA-PL-003 V 006 de fecha
aprobacién 08-06-2023

La OFCIN verificé el documento Plan de Recuperacion Ante Desastres DRP, cédigo IT-
NA-PL-003, V 006 de fecha aprobacion 08-06-2023 frente a la V5 del mismo documento,
observando que fue actualizado en aspectos relacionados con la Matriz de Riesgo del
DRP, descripcién de Escenarios de Riesgos Operacionales y Aplicativos Criticos, Acuerdo
de Niveles de Servicio establecidos con el proveedor Claro.

Sin embargo, la OFCIN hace especial énfasis respecto a que se tenga en cuenta las
recomendaciones 4 y 5 documentadas en el anterior ejercicio auditor mediante Informe
No. 18A de 2022, relacionada con:

“Recomendacion 4: La OFCIN recomienda a OAGRI documentar en el arbol de llamadas
los cargos especificos del personal involucrado en el ejercicio, y en la planeacién previa
del simulacro se documente de forma especifica el arbol de llamadas con cargos,
nombres y numero de contacto de las personas encargadas del proceso; dando
cumplimiento al Numeral 7.5 Informacién Documentada del Standard ISO 27001:2013
Seguridad de la Informacion, ademas de la Dimensién 5° Informacion y Comunicacion de
MIPG.”

‘Recomendacion 5: La OFCIN recomienda a OAGRI y OAINF incluir en el documento IT-
NA-PL-003 Plan de Recuperacién ante Desastres — DRP, versién 5 con fecha de
aprobacion del 14-02-2022, se describan entre otros, los aspectos relacionados con los
Acuerdos de Niveles de Servicios establecidos con cada uno de los proveedores con los
cuales Caja Honor tiene servicios tercerizados, que se relacionen con el DRP y PCN,
validando asi ciertos criterios de calidad del servicio. Lo anterior, de tal forma que se dé
cumplimiento al Numeral A.17 Aspectos de Seguridad de la Informacion de Continuidad
de Negocio del Anexo A del Standard ISO 27001:2013 y a la Dimension 3° Gestién con
Valores para resultados de MIPG, ademas de la guia de buenas practicas para la gestion
de servicios de tecnologias de la informacién ITIL 4.”

GR-NA-GU-028 Guia Analisis del Impacto del Negocio V4 del 17-01-2020

Con respecto al documento BIA, la OFCIN al consultar con fecha 16-03-2023 el
repositorio documental ISOLUCION:

Figura 5 Guia Analisis de Impacto del Negocio
Fuente: Repositorio Documental Isolucion — Consultado 16-06-2023

observd que la version oficial es V5 del 13-02-2023, no obstante, el documento
suministrado por OAGRI en el repositorio de Share Point corresponde a
GRNAGU_028_ GuiaAnlisisdellmpactodelNegocio_v004_1 (3), el cual corresponde a la
misma version revisada en la vigencia 2022, en donde la OFCIN en el informe de
auditoria 18 A de 2022 registroé la OMC2 recomendando la importancia de la actualizacion
de dicho documento ajustandolo a la realidad actual de la Entidad para estructurar y
monitorear el PCN de Caja Honor; se aclara que el PMP suscrito para subsanar tal
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debilidad, se encuentra vigente hasta el proximo 31-08-2023. Es de anotar que dicho
documento es catalogado como confidencial y por tanto no es factible descargarlo del
repositorio documental Isolucion.

Manual de Gestion de Plan de Continuidad del Negocio - PCN GR-NA-MA-008, V6 de
25-04-2023

La OFCIN al verificar el Manual de Gestion de Plan de Continuidad del Negocio - PCN
GR-NA-MA-008, V6 de 25-04-2023, realiza la siguiente recomendacion:

Recomendacion 1.

La OFCIN recomienda a OAGRI incluir en la parte normativa del Manual del Gestion de
Plan de Continuidad del Negocio - PCN la Norma I1SO 27001:2013 Gestién de Seguridad
de la Informacion Anexo A numeral 17. Aspectos de Seguridad de la Informacion de la
Gestion de continuidad de Negocio, la Circular externa 029 de 2014 de la SFC. Asimismo,
teniendo en cuenta que en los documentos controlados el control de cambios oficial es
registrado en la herramienta Isolucion, la OFCIN recomienda realizar las gestiones
pertinentes en coordinacion con OAPLA para la actualizacion de dicho documento,
eliminado la Tabla 1. Bitacora de Modificacion puesto que en lo relativo a la version 6,
presenta fecha diferente a la fecha registrada en el repositorio Isolucion, asi:

Tabla 1 Control de Cambios Manual de gestion de Plan de Continuidad del Negocio - PCN

Tabla 7. Bitacora de Modificacion

Bitacora de modificaciones
No. | Seccion y No. de Descripcion del cambio Fecha de
pagina modificada modificacién
1 No aplica Primera Versién del Documento 30/06/2017
2 Version 2 16/08/2017
3 Version 3 03/05/2019
4 Version 4 23/01/2020
5 |456 Version § 24/05/2022
6 :fg;'13‘14'15‘16' Version 8 23/03/2023

Fuente: OAGRI - Repositorio SharePoint: OAGRICajaHonor - DOCUMENTACION - Todos los documentos
(sharepoint.com)

5.3.2. Revision documentacion suministrada por los procesos
OAGRI

Una vez consultado con OAGRI (Colaborador encargado del simulacro de continuidad y
contingencia - Profesional Especializado 01 - Ing. de ciberseguridad y Plan de
Continuidad de Negocio), indica que durante la vigencia 2023 no se ha efectuado
simulacro de continuidad, agregando que se tiene planeado para el mes de junio de la
presente vigencia realizar el primer simulacro involucrando servicios de pagina y portales
web.

Asi las cosas, teniendo en cuenta lo indicado por OAGRI y ademas que el ejercicio del
simulacro realizado en la vigencia 2022, no contemplé en su alcance la totalidad de los
Puntos de Atencion y servicios criticos de la Entidad, la OFCIN hace especial énfasis
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respecto a la Oportunidad de Mejora Preventiva 01 registrada en el informe de Auditoria
18A de 2022, recomendando:

Recomendacion 2.

La OFCIN recomienda a OAGRI en coordinacién con OAINF, realizar por lo menos una
prueba anual a las estrategias de Continuidad del Negocio definidas, acorde con las
buenas practicas de la Norma ISO 22301:2012 Capitulo 8 Operaciones; en el numeral 8.5
Ejercicios y pruebas, Norma ISO 27001:2013 Gestion de Seguridad de la Informacion
Anexo A numeral 17. Aspectos de Seguridad de la Informacion de la Gestién de
continuidad de Negocio, que involucre ademas de los servicios de pagina y portales web,
la totalidad de Puntos de Atencidon y servicios criticos de la Entidad, verificando asi el
grado de preparacion con que cuenta Caja Honor para la atencion de eventos adversos
que se puedan presentar y su recuperacion en el menor tiempo posible minimizando la
afectacion del servicio y la posible materializacion del R029 - Fallas en la Administracion
PCN entre otros, y la Dimension 3°de MIPG V5 de 2023, Gestidon con valores para el
resultado.

Igualmente, se revisan los siguientes documentos que acorde a lo indicado por el
Profesional Especializado 01 de OAGRI, se llevo a cabo mesas de trabajo con cada uno
de los procesos tendiente a establecer los colaboradores claves que conforman el arbol
de llamadas para el proceso de simulacros de continuidad y contingencia:

5.3.2.1. ARBOL DE LLAMADA

Para la vigencia 2023, se observa que la OAGRI ha llevado a cabo mesas de trabajo con
los diferentes procesos de la Entidad tendientes al levantamiento de informacién para la
construccion del arbol de llamadas que sera utilizado en el momento del desarrollo del
simulacro de continuidad y contingencia del negocio que se efectuara en la vigencia. Asi
las cosas, suministro la siguiente informacion:

Figura 6 OAGRI - Mesas de Trabajo — Procesos Caja Honor — Levantamiento inf Arbol de Llamadas
Fuente: Repositorio SharePoint: OAGRICajaHonor - ARBOL DE LLAMADA - Todos los documentos
(sharepoint.com)

Area de Atencion al Consumidor Financiero — ARACF

Se observa documento de fecha 20 de abril de 2023 correspondiente al Informe
Activaciéon Simulacro Arbol de Llamadas Area de Atencién Consumidor Financiero
(ARACF), en donde se especifica la siguiente composicion del arbol de llamada para
simulacro de continuidad y contingencia, logrando realizar el ejercicio en 10 minutos, con
contestacion de todos los incluidos en el arbol asi:
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Figura 7 Arbol de llamadas ARACF
Fuente: Repositorio SharePoint: OAGRICajaHonor - ARBOL DE LLAMADA - Todos los documentos

(sharepoint.com)

AREA-OPERACIONES

Documento de fecha 20 abril de 2.023 correspondiente al informe activaciéon simulacro
arbol de llamadas Area de operaciones, el cual estda compuesto por los siguientes
colaboradores, los cuales durante el ejercicio fueron contactados con éxito:

Figura 8 Composicién Arbol de Llamadas Area de Operaciones
Fuente: Repositorio SharePoint: OAGRICajaHonor - ARBOL DE LLAMADA - Todos los documentos

(sharepoint.com)

No obstante, en la informacién antes citada no se evidencia el orden del flujo de llamadas
a ejecutar en el proceso de simulacro de continuidad y contingencia, por lo que es
importante tener total claridad al respecto para la consolidacion del arbol de llamadas de
la Entidad al momento de la ejecucion del ejercicio de simulacro de continuidad y
contingencia 2023.
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GERENCIA - GENERAL

Documento de fecha 14 de abril de 2023 correspondiente al informe activacion
simulacro arbol de llamadas Area Asuntos Gerenciales en donde se indica que los
colaboradores que hacen parte del mismo son:

Figura 9 Composicién Arbol de Llamadas Gerencia General
Fuente: Repositorio SharePoint: OAGRICajaHonor - ARBOL DE LLAMADA - Todos los documentos

(sharepoint.com)

PABAR-PUNTO DE ATECCION BARRANQUILLA

Documento de fecha 21 de abril de 2023 correspondiente al informe activacion simulacro
arbol de llamadas Punto de Atencion Barranquilla, cuyo objetivo es lograr comunicacion
inmediata con todos los funcionarios del Punto de Atencion, indicando la relacion de
colaboradores contactados:

Tabla 2 Personal Arbol de Llamadas PABAR

Fuente: Repositorio SharePoint: OAGRICajaHonor - ARBOL DE LLAMADA - Todos los
documentos(sharepoint.com)

No obstante, en la informacion antes citada no se evidencia el orden del flujo de llamadas
a ejecutar en el proceso de simulacro de continuidad y contingencia, por lo que es
importante tener total claridad al respecto para la consolidacion del arbol de llamadas de
la Entidad al momento de la ejecucion del ejercicio de simulacro de continuidad y
contingencia 2023.
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PUNTO DE ATENCION

PABUC-Bucaramanga

Documento de fecha 24 de abril de 2023 correspondiente a Informe Activacion Simulacro
Arbol de Llamadas Punto de Atencién PABUC, en donde se indica que El dia 22 de abril

~ AAA~ 1

\

4~ AAn

Fuente: Repositorio SharePoint: OAGRICajaHonor - ARBOL DE LLAMADA - Todos los
documentos(sharepoint.com)

PAFLO

Documento de fecha 27 de abril de 2023, correspondiente a Informe Activacion Simulacro

Tabla 4 Personal Arbol de Llamadas PAFLO

L 1 : 1 I
Fuente: Repositorio SharePoint: OAGRICajaHonor - ARBOL DE LLAMADA - Todos los
documentos(sharepoint.com)

PAIBA

Documento de fecha 24 de abril de 2023, correspondiente a Informe Activacion Simulacro
Arbol de Llamadas Punto de Atencion Ibagué, en donde se indica que el dia 21 de abril
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Tabla 5 Personal Arbol de Llamadas PAIBA

PAMED

Documento de fecha 02 de abril de 2023, correspondiente a Informe Activaciéon Simulacro
Arbol de Llamadas Punto de Atencién Medellin, en donde se indica que el dia 29 de abril
de 2.023, se inici6 el simulacro de arbol de llamadas a partir de las 12:00 m. finalizando la

Tabla 6 Personal Arbol de Llamadas PAMED

UCODI-Unidad Control Disciplinario interno

Documento de fecha 20 de abril de 2023, correspondiente a Informe Activacion Simulacro
Arbol de Llamadas Unidad Control Disciplinario Interno, en donde se indica que el dia 20

Acorde a lo anteriormente documentado, la OFCIN realiza la siguiente recomendacion:
Recomendacion 3.

La OFCIN recomienda a OAGRI que previo a la ejecucion del simulacro de continuidad y
contingencia 2023, se elabore, documente y socialice con todo el personal involucrado en
el ejercicio, el arbol de llamadas descriptivo con los datos de los colaboradores que haran
parte activa de dicho simulacro de Plan de continuidad del Negocio, registrando
informacion relacionada con nombres y apellidos, cargo, numero de contacto y rol que
desempena en el simulacro. Asimismo, probar el arbol de llamadas consolidado haciendo
un recorrido en una sala de conferencias o en otra ubicacién de la oficina, en tanto que
este proceso garantiza que todos sepan qué hacer cuando se inicia el arbol de llamadas
de emergencia, confirma que el procedimiento del arbol de llamadas funciona de acuerdo
con el plan y valida que la informacion de contacto sea correcta. Lo anterior, en aras de
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dar cumplimiento a las buenas practicas para el desarrollo de simulacros del Plan de
continuidad del Negocio descritos en la Norma ISO 22301 Sistemas de gestiéon de
continuidad del negocio, ademas de MIPG V5 de 2023, Dimensiones 3 Gestiéon con
Valores para Resultados y 5 Informacién y Comunicacién, minimizando la materializacion
de riesgos asociados con R029 - Fallas en la Administracion PCN y R102 - Fallas en
Planes de Contingencia.

Ahora bien, una vez que se ha notificado todo el arbol de llamadas, se pueden continuar
con otros procedimientos del plan de continuidad del negocio. Asi las cosas, con el arbol
de llamadas se obtienen beneficios que incluyen la interaccién humana, la capacidad de
transmitir informacién importante y la creaciéon de una lista completa de informacién de
contacto de los empleados.

Asimismo, para la vigencia 2023, la OAGRI suministré informacion relacionada con
evidencias de la gestion realizada por el proceso frente a la planeacién requerida para el
ejercicio de simulacro de continuidad y contingencia que se tiene proyectado llevar a cabo
en la vigencia actual, a continuacién se presentan las comunicaciones remitidas a las
partes interesadas:

[ Nombre
CAJAHO~1.MSG
Cronograma de Simulacro de PCN 2023 -1.msg
Minutograma inicial prueba DRP Portales 2023.msg
Minutograma inicial prueba DRP Portales 2023-1.msg

RV_ Minutograma inicial prueba DRP Portales 2023.msg

il -

Cronograma de
Simulacro de PCN 2( Minutograma inicial prueba DRP Portales 2023.msg

U

Minutograma RV_ Minutograma
inidal prueba DRP Finidal prueba DRP P
Figura 10 OAGRI Evidencias gestion para Simulacro 2023
Fuente: OAGRICajaHonor - SIMULACRO 2023 - Todos los documentos (sharepoint.com)

No obstante, teniendo en cuenta entrevista realizada con el Profesional Especializado 01
de OAGRI manifiesta que a la fecha 15-06-2023 no se tiene certeza de la fecha exacta en
la cual se llevara a cabo el simulacro de contingencia y continuidad vigencia 2023.

Por otra parte, la OAGRI suministré informacion correspondiente a la prueba DRP
simulacro de continuidad y contingencia desarrollado en la vigencia 2022, documentacion
elaborada por el proveedor Claro, la cual previamente fue analizada por la OFCIN en
ejercicio de auditoria realizado en Diciembre de 2022 y documentado en informe de
Auditoria 18 A:
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@ Nombre

|k Archivo_Control App.pdf

B Copia de Arbol de llamadas -DRP-PCN- 2022 Actualizado-auditoria.xlsx

ich  Detalle_RTO_PruebaDRP_26Ago2022.pdf

Hitos de control_PruebaDRP_26y27Agosto 2022 pdf

it Informe Técnico ejercicio DRP Caja Honor 20220826.pdf
Matriz_Riesgos_Prueba_DRP_26y27 agosto2022.pdf

Minutograma_Caja Honor_PruebaDRP_26Agosto2022_rev26082022 pdf
Figura 11 Documentacion Soporte Simulacro Continuidad y Contingencia 2022
Fuente: OAGRICajaHonor - SIMULACRO 2022-REALIZADO - Todos los documentos (sharepoint.com)

Archivo Control App

Describe si hubo conexion a las aplicaciones en los diferentes puntos de atencién de Caja
Honor:

Figura 12 Archivo Control App — Pruebas DRP Control de Acceso a Aplicaciones Puntos de Atencion
Fuente: OAGRICajaHonor - INFORME CLARO - Todos los documentos (sharepoint.com)

Copia de Arbol de llamadas -DRP-PCN- 2022 Actualizado-auditoria

Contiene el DIRECTORIO PERSONAL - DRP CAJA HONOR / RIESGOS de los
Procesos Funcionales, OAINF y CLARO, en donde el detalle de la informacion se puede

observar en el siguiente archivo:

Copia de Arbol de
llamadas -DRP-PCN-

Detalle RTO PruebaDRP 26Ago2022

Contiene el Minutograma ejecucion de actividades Prueba DRP Caja Honor 26 y 27
Agosto 2022 Detalle R.T.O., como se muestra a continuacion:
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‘ FORMATO

MINUTOGRAMA EJECUCION DE ACTIVIDADES @
JF‘wIBnEc! al procedimiento: Administrar control de cambios.

Figura 13 Minutograma ejecucion de actividades Prueba DRP Caja Honor 26 y 27 Agosto 2022 Detalle R.T.O
Fuente: OAGRICajaHonor - INFORME CLARO - Todos los documentos (sharepoint.com)

Hitos de control PruebaDRP 26 v 27Agosto 2022

Contiene el Formato Hitos de Control Prueba DRP 26 y 27 Agosto 2022 DRP Caja Honor
— Claro, informacién que se puede observar a detalle en el siguiente archivo:

Hitos de
control_PruebaDRP_

Informe Técnico ejercicio DRP Caja Honor 20220826

Contiene Prueba técnica DRP - Caja Honor ejecutada con fecha 26 — 27 agosto 2022,
mayor detalle se puede observar en el siguiente archivo:

Informe Técnico
ejercicio DRP Caja H

Matriz Riesgos Prueba DRP 26 vy 27 agosto2022

Contiene el Analisis de Riesgos Prueba DRP desarrollada los dias 26 y 27 agosto 2022,
mayor detalle se puede observar en el siguiente archivo:

Matriz_Riesgos_Pru
eba_DRP_26y27 ago
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Por otra parte, la OFCIN verificé en la herramienta Isolucion los Riesgos y Puntos de
Control asociados al proceso OAGRI, como se puede observar en la siguiente imagen:

RIESGO

CAUSA

CONTROL

R85 - FALLAS EHLOS SISTEHAS
DE IHFORHACIOH

CRMNT -FALLAS YERRORES EN LOS SISTEMAS DE INFORMACION

CO83% - SOFORTE ¥ HAHTEHIHIEHNTO COH PROYEEDORES

CO444 - FRUEBAS PLAH DE CONTIHUVIDAD DEL HEG G HY

Re18 - INCUMFLIMIENTO DE
DELIGACIONES LEGALES TID
HORHATIFAS AFLICABLES A LA
EHTIDAD

CASIE -FALTADE ACTUALIZACION DELOS PROCEDIMIEHTOS,
IHGUMPLIMIEHTO DELA HORMATIVA

TUWTS - COMPLTATENTT UE LUS FRUCEDTMIENTUS DET
FREOCFSO

CO83E - COHSULTA HORHATIVIDAD SFC

TOZTT - CAFACITACTON EN LTS STSTEMGS UE GES ITORTET
EIFSHRN

AT -FALLAS EHLAS FOLITICAS DE COHOCIMIENT O DEL CLIEHTE

CO17% - BLOGUVED DE HATRICULA INHOBILIARIA EH EL
SISTEHA DE IHFORHACIOH INTERHO

COiié - BELOCUVED DE EEHEFICIARID DE GIR0, PEHDEDOR
DEL INMUEELE 0 TERCERD RECEFTOR DEL GIRO

CO131 - ELOQUED BENEFICIARIO DE GIRD INSTITUCIOHES
EDUCATITAS

CR13E -FALLAS EN LOS GAHALES DE COMUHICACION

culZ4 - CAMAL ALTERNO DE COMUNICACION

cniZF - US0 DE HODEM EXTERHD

CR14E - SUMINISTRAR A LOS CONSUMIDORES FINANCIEROS INFORMACION
VEREAL OESCRITA RUE HO CUMFLA CON CRITERIOS DEOFORTUHIDAD ¥
CALIDAD,

TUCTF L MESTECTITY CUNMTNTL UE CHOITHT R
LAS RESPUESTAS DE LAS SOLICITUDES DE LOS
COMSUMIDORES FINANCIERDS T DEMES FARTES
IHTERESADAS CUE SEAH RESFOHSABILIDAD DEL

R#23 - FALLAS EHEL REFORTE T
DOCUHEHTACIOH DE LOS
RIESG0S

CANZE - DEEILIDADES EN L& GEMERACION DE INFORMACION ¥ ADOF CIOH DE
METODALOGI &S FARA GESTIONAR LOS SAF

CO%1z - TERIF| DE LA IHFORF

DEL ARER

CO#25 - FLAH DE CAPACITACIOH

R92% - FALLAS EMLA
ADHIKISTRACICOH FCH

CRNZY - FALTADE AGTUALIZACION Y CAFACITACION DE LOS
FROCEDIMIENTOS FRENTE A LAHORMATIVIDAD

CO%dd - FRUEEAS FLAH DE CONTIHVIDAD DEL HEGOGC IO

CO18Z - SEGUIHIEHTO & LAS DEFIGIEHGIAS DE FCH

R51831 - FERDIDA DE
IHFORHACIOH

CSI8ZE -FALTADE COFIAS DERESFALDO

KS188% - COPIAS DE SEGURIDAD DE LA IHFORHACIOH
[(BACKUFES])

R#35 - DEFICIEHCIA EH LA
CALIDAD T EHTREGA
IHOFORTUMA DE LA

CAS3Z - IMCOHSISTEMEIAS, ERRORES O MALA GALIDADEH LA INFORMACION
RECOLECTADW EHLOS SISTEMAS DEINFORMACIOH O REMITIDA FORLOS
FROCESOE,

0922 - FALIDACION DE INFORHACION

CO8%% - SEGUIHIEHTD & LAS ACTIVIDADES PROGRAHADAS

R#74 - INGUHFPLIHIEHTO DE LAS
FOLITICAS DE SEGURIDAD DE LA
IHFORHACIOH T
CIEERSEGURIDAD

CASTA - DEFICIENCIAS EM LAS HERRAMIENTAS DE CIEER SEGURIDAD

CO821 - ACUVERDD DE CONFIDEHCIALIDAD

CO0831 - POLITICAS DE BEACKUP

CO853 - CLAUSULAS COHNTRACTUALES

CO%31 - SEGUIHIEHTD A LA INFRAESTRUCTURA
TECHOLOGICA DE LA EHTIDAD

R#31 - FALLAS EH LA GESTIOH T
ADHIMISTRACIOH DEL DATA
CEHTER CAH

CATEE -FALTA DE SEGUIMIENTO & LA GESTION TECHIGA REALIZADA AL DATA
CEMTER ALTERHO - GAH

CO145 - SEGUIHIEHTO AL INFORME DIARIO DE
ALHACEMAMIENTO DE LA 3FAR

C0147 - COHNTRATACIOH DE HAHOS EZFERTAS

R18Z - FALLAS EM FLAMES DE
COHTIHGEHGIA

CRA1ZZ -FALTA DE GOHOCIMIENTO DE LOS FLAHES DE EMERGEHCIAS,
COMTINGEHCIAS ¥ CONTINUIDGGD DE HESOCI0 DE &8 M4 HOMOR FOR FARTEDE
L= FUHCIONARIOE.

TUTIZ - AFLITHAR EL FLAN DE CUNTINGERCTA DTEL
FROCESD

C0133 - SOCIALIZAR LOS DOCUHEHNTOS DEL FLAH DE
COHTIHGEHCIA

Figura 14 Matriz de riesgos relacionados a PCN, con sus causas y controles asociados.

Fuente: http://vigia:8080/WebSvc/riesgocontroles.php?0=proes.gr
Consultado: 20-06-2023

Minutograma Caja Honor PruebaDRP 26Agosto2022 rev26082022

Contiene el Minutograma Ejecucion de Actividades Prueba DRP TOTAL Caja Honor
realizado los dias 26 y 27 agosto 2022, documento elaborado por el proveedor Claro,
mayor detalle se puede observar en el siguiente archivo:

B

Minutograma_Caja
Honor_PruebaDRP_:

5.3.2.2. Presupuesto PCN
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Figura 15 Presupuesto asignada para PCN
Fuente: Herramienta SEVEN — Consultado 14-06-2023

5.3.2.3. Punto Alterno PAC

Guia de Usuario Punto Alterno — PAC

La OFCIN realizo verificacion del documento GR-NA-GU-005 V11 de 13-02-2023 Guia del
usuario Punto Alterno de Continuidad PAC, el cual debe ser objeto de actualizacion
ajustandolo a la actual situacion de Caja Honor, en donde se esta llevando a cabo en su
gran mayoria trabajo presencial y entre otros, actualizar la informacién relacionada con las
lineas telefénicas registradas en dicho documento ya que no corresponden a las vigentes.

Figura 16 Registro Fotografico Centro Alterno de Continuidad — PABUC
Fuente: Lider PABUC — Registro Fotografico enviado via Chat WhatsApp — 20-06-2023

Agregando ademas, que dichos equipos de computo no se utilizan desde la época de la
pandemia, no teniéndose a la fecha determinacién oficial respecto a la destinacion de
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éstos, observandose subutilizacion de equipos tecnoldgicos lo que impacta de manera

negativa los activos y patrimonio de la Entidad.

Igualmente, la OFCIN requirié al lider de PABUC el inventario de equipos de cémputo
asignados para el PCN, para lo cual el Punto de Atenciéon suministré el archivo
denominado INV. PCN.pdf del cual se filtraron los items relacionados con equipos de
cémputo (De escritorio y Portatiles) en un total de 25 maquinas:

Con la anterior informacion, la OFCIN procedi6 a realizar el cruce por numero de placa
con el inventario de equipos de cémputo que registra en ALMAC, evidenciando la
coincidencia de la informacién en la cantidad de equipos, los cuales se encuentran a
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Fuente: OAINF Email del 23-06-2023

Oportunidad de Mejora Correctiva 1:

En cumplimiento a lo expuesto en el numeral 5.3.2.3 del presente informe, lo cual fue
evidenciado por la OFCIN durante la ejecucion del ejercicio auditor, es prioritario que
OAINF en coordinacién con OAGRI y ALMAC lleven a cabo la gestion pertinente para
establecer el destino de los 25 equipos de coOmputo que en principio fueron asignados
para la operacion del Punto Alterno de Continuidad ubicado en PABUC y que desde hace
aproximadamente 2 afios no se encuentran operando, por lo que es prioritario determinar
su funcionamiento y cumplimiento de las tareas especificas para las cuales fueron
implementados y su disposicion, en donde es necesaria la actuacion de la OAINF
aportando el concepto técnico pertinente a efectos de determinar el proceder de los
mismos, ya sea para ser reasignados a otro proceso o para dar de baja a dichas
maquinas segun corresponda. En caso de que la determinacion sea dar de baja siempre
y cuando aplique la Resolucion de baja, ejecutar la gestion pertinente a dicho proceso en
el menor tiempo posible; en aras de dar cumplimiento a las buenas Practicas de
Seguridad de la informacion y Ciberseguridad emanadas de la ISO NTC 27001:2013 en
su Anexo A, Numeral A.8, Gestion de Activos, A.11. Seguridad Fisica y del Entorno, A.12.
Seguridad de las Operaciones, A.16. Gestion de Incidentes de Seguridad de la
Informacion, A.17. Aspectos de Seguridad de la Informacién de la Gestion de Continuidad
del Negocio, Manual para el Manejo de Bienes Muebles e Inmuebles AS-NA-MA-001
version 6 del 20-sep-2022, Manual de Seguridad de la Informacién y Ciberseguridad GR-
NA-MA-009 version 3 aprobada el 25-06-2021, Resolucion 7870 del 2022 “Politica
General de Seguridad y Privacidad de la Informacién para el Sector Defensa” MDN, con el
fin de minimizar la materializacién del RSI029 - Perdida de la integridad del activo de
informacion, R052 - Fallas en la Administracion del Inventario, R054 - Fallas en la
administracion de bienes muebles e inmuebles, R074 - Incumplimiento de las politicas de
seguridad de la informacion y ciberseguridad, RSI031 - Pérdida de Informacion, RO10
Incumplimiento de Obligaciones Legales y/o Normativas Aplicables a la Entidad, R068 -
Insuficiencia; Obsolescencia y/o Subutilizacién de los Activos Tecnoldgicos a fin de
fortalecer el autocontrol como principio rector del Sistema de Control Interno en los
procesos y dar cumplimiento de las Dimensiones de MIPG 5° Informacion y Comunicacién
y 7° Control Interno en sus componentes Actividades de Control y Actividades de
Monitoreo.

7
NIT: 860021967 -7

%5 . — = Joteet.,
& 4 , © ] © | ©
&8 Centro de Contacto al Ciudadano CCC en Bogotd 601 755 7070 fo Py s B
Linea gratuita nacional 01 8000 185 570 iconteciyiiconiecipiicontes
* CERTIFIED

www.cajahonor.gov.co - contactenos@cajahonor.gov.co KO iEC
Carrera 54 No. 26-54 - Bogotd D.C. Colombia 150 001 o 1SO 45001

BIENESTAR Y EXCELENCIA C0-SC2992-1 CO-SI-CER507703 ST-CER887079

VIGILAD O SUPER'



'I:Inllkh(l:II%LEATo DE DEFENSA ‘caJ a Honor

Caja Promotora de Vivienda Militar y de Policia

5.3.24. VPN IMPLEMENTADAS CAJA HONOR

Tabla 7 Lista VPN Grupo vpn’s-IT-SOPORTE

ACTIVO a corte del 23-06-2023, con el siquiente detalle:
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Fuente OAINF Archivo Copia de Grupos VPN.xIsx, Libro CORRERIAS CORTE 23 JUNIO

Igualmente, en prueba de recorrido realizada el 26-06-2023 con el profesional
Universitario 04 de OAINF, se indago respecto a la herramienta tecnoldgica implementada
en la Entidad para el manejo de las VPN, quien indico que se utiliza la plataforma de
colaboracion empresarial Check Point, asi:

Por otra parte, se indicé que en la herramienta check Point se cuenta con el Mdédulo
Mobile Acces mediante el cual se permite generar el log de eventos de conexion a la VPN
por usuario especifico, para lo cual se procedié a tomar una muestra de éste, generando
reporte general y detallado, asi:
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Figura 22 OAINF pantalla log de eventos de conexén a VPN — Detalle - 26 de junio de 2023
Fuente Correo Electronico OAINF 26-06-2023.

Adicionalmente, se indicd por parte del profesional Lider de Mesa de Ayuda, que la
Entidad cuenta con un robot implementado, mediante el cual se genera de manera
semiautomatica (requiere intervencion humana) el envio de alertas en los casos de
vencimiento de la fecha de término de accesos al servicio de VPN, para lo cual se
suministrd evidencias mediante email de OAINF — Mesa de Ayuda de fecha 26-06-2023,
tal como se muestra en la figura 22:
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De la misma forma, la OFCIN con el fin de contar con mayor informacion referente al
Robot implementado para el envio de alertas proceso de gestiéon VPN, requirio a OAINF el
suministro de informacion detallada en relacién al tema y la documentacion de dicho
proceso; para lo cual la OAINF con fecha 28-06-2023 remitié via Teams video explicando
el proceso, en donde se indica que se trata del “BOT Notificador de VPN* el cual se
eiecuta en 3 procesos:

1. Abrir archivos Excel
2. Revisar VPN vencidas y enviar correo electronico
3. Revisar VPN préximas a vencer

Pagina 24 de 37
NIT: 860021967 -7 .

: , , (@) (@) R
3 Centro de Contacto al Ciudadano CCC en Bogotd 601 755 7070 s = . . : A
8 Linea gratuita nacional 01 8000 185 570 icontec i icontec il icontec Bl : IQNET
www.cajahonor.gov.co - @cajahonor.gov.co * CeRTIFED
Carrera 54 No. 26-54 - Bogotd D.C. Colombia 150 9001 BOSEC 15045008 e Grupo Sociely Empresarial
de la Defensa
BIENESTAR Y EXCELENCIA Por e

CO-8C2992-1 CO-SI-CER507703 ST-CER887079

VIGILAD O SUPERINTENDENCIAFINANCIERA



MINISTERIO DE DEFENSA
NACIONAL

cajaHonor

(Caja Promotora de Vivienda Militar y de Policia

Asi las cosas, el TECNICO 01 de la OAINF ejecuta el Bot mediante la herramienta UiPath,
que permite configurar robots para procesos especificos y corresponde a la interfaz con
la que el usuario interacciona con el robot; de aqui en adelante el Bot hace solo las tareas
correspondientes y deja log mostrando cada una de las actividades que va realizando,

asl:
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3. Abre plantilla envi6 correo electronico y pega la tabla resultados de los filtros:

4. Da click en enviar correo electrénico y remite la informacién al personal
responsable de desactivacion de las VPN.
5. Ejecuta el mismo proceso para las VPN proximas a vencer:
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Como se observa en las figuras 25 Alertas Formatos VPN Vencidos — 26-06-2023, 26
Filtro realizado por Bot, VPN Vencidas y 27 Resultado VPN Vencidas realizado por Bot,
plantilla Correo Electrénico, la OFCIN evidencia que no se efectia una adecuada y
oportuna gestion de las VPN implementadas, dado que acorde a los reportes generados
por el RPA (Robotic process automation), al 26-06-2023 y al 27-06-2023 presentados en
el video Explicacion — Bot Notificador VPN suministrado por OAINF, existen VPN en
donde los permisos de acceso no han sido desactivados, siendo que los mismos
vencieron desde el 08, 09 y 10 de junio de la presente vigencia respectivamente. Por otra
parte, es de vital importancia la documentacién y socializacién al interior de OAINF, de
los diferentes procesos implementados, puesto que la OFCIN pudo evidenciar que los
colaboradores entrevistados en las pruebas de recorrido no tenian conocimiento respecto
del Robot (RPA) implementado para el reporte de alertas relacionadas con el vencimiento
de accesos al servicio de VPN.

No obstante, el Bot Notificador VPN, el Moédulo de Movil Acess de Check Point,
implementado en la Entidad, que apoyan en parte el proceso de gestion de VPN, es
importante la implementacién de una herramienta tecnoldgica que permita realizar una
gestion eficaz de los usuarios con VPN, facilitando el monitoreo de todos los equipos de la
red, ademas de que se registre la trazabilidad correspondiente a eventos de conectividad
del usuario y asi contar con informacion documentada, actualizada y oportuna y se tenga
la posibilidad de generar reportes del proceso.

5.3.2.5. Infraestructura Data Center Alterno

La OAINF mediante el archivo Infraestructura Datacenter Alterno — CAN.ppt suministré
informacion relacionada con la Topologia General Caja Honor, tanto para el CDP como

Fuente: OAINF — Archivo archivo Infraestructura Datacenter Alterno — CAN.ppt

Asi mismo, se observan los elementos de Infraestructura, Ciberseguridad vy
Comunicaciones con los que cuenta la Entidad, para asi:
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Fuente ARTAH Email 26-06-2023

NIT: 860021967 -7

Centro de Contacto al Ciudadano CCC en Bogotd 601 755 7070
Linea gratuita nacional 01 8000 185 570

www.cajahonor.gov.co - contactenos@cajahonor.gov.co
Carrera 54 No. 26-54 - Bogotd D.C. Colombia

BIENESTAR Y EXCELENCIA

cajaHonor

Caja Promotora de Vivienda Militar y de Policia

Pagina 28 de 37

*  CERTIFIED *
MANAGEMENT
SYSTEM

Grupo Socialy Empresaral
de la Defensa

@ | ©

icontec icontec icontec

1SO/ IEC
iy 1SO 45001

Por 3
CO-8C2992-1 CO-SI-CER507703 ST-CER887079 para Colombia enters.



NACI o N A L (Caja Promotora de Vivienda Militar y de Policia

?ﬁ%‘ii&\ MINISTERIO DE DEFENSA ‘CaJaHonor

Al consultar con Mesa de Ayuda frente a si todos los colaboradores autorizados para
trabajo en casa cuentan con VPN implementada, el profesional Universitario 03
Coordinador Mesa de Ayuda - Oficina Asesora de Informatica indica que “Pueden estar
autorizados por talento humano en caso que se requiera pero no quiere decir que tengan
el formato o instalada la VPN”.

Asi las cosas, se requirid el suministro del formato de GR-NA-FM-020 Formato Acuerdo
de Confidencialidad para Uso de Dispositivos Méviles y Acceso Remoto debidamente
diligenciado para cada uno de los colaboradores reportados por ARTAH con permiso de
trabajo en casa, ademas de la complementaciéon de la informacion correspondiente a
datos relacionados con el proceso o dependencia en la que prestan sus servicios, Fecha
de Inicio, Fecha de Término y Estado, para lo cual OAINF — Mesa de Ayuda suministré la
siguiente informacion:

Tabla 10 Listado de Colaboradores Caja Honor Autorizados Trabajo en Casa
Informacion complementada por OAINF

R TR R R e e R R T

diligenciado, Fuente OAINF Email 29-06-2023

Sin embargo, en prueba de recorrido llevada a cabo con Mesa de Ayuda con fecha 12-
07-2023, se solicita realizar la consulta
donde se observa que dicho usuario se
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Dado lo anterior y teniendo en cuenta que para la implementacién y activacion del servicio
de VPN es requisito el diligenciamiento del formato GR-NA-FM-020 Formato Acuerdo de
Confidencialidad para Uso de Dispositivos Méviles y Acceso Remoto es prioritario la
consecucioén y conservacion de dicho formato para el usuario

Igualmente, en la tabla 10 se observa la existencia de personal que terminé su periodo de
trabajo en casa en la vigencia 2022 y primer trimestre de 2023 y aun son reportados por
ARTAH en el listado de personal con trabajo en casa, por lo que es importante la
actualizacion de dicha informacion:

Por otra parte, no se observa coincidencia de la informacion del personal con
autorizacién para trabajo en casa reportado por ARTAH y las VPN implementadas, puesto
que dentro del listado de VPN reportadas por OAINF no se contempla la totalidad de
colaboradores reportados por ARTAH, con trabajo en casa.

Dado lo anteriormente expuesto la OFCIN realiza la siguiente recomendacion:
Oportunidad de Mejora Correctiva 2.

La OFCIN recomienda a OAINF en coordinacion con ARTAH, realizar la depuracion de la
informacion correspondiente al Personal con Autorizacion de Trabajo en Casa y con VPN
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implementada para conexion de red privada para el desarrollo de sus actividades, ademas
de mantener documentada, actualizada y completa la informacién correspondiente a los
formatos de autorizacién debidamente diligenciados. Igualmente, se recomienda estudiar
la posibilidad de automatizacion del proceso para la gestion y control eficaz de VPN con el
registro de toda la informacién pertinente (nombre del colaborador, cargo, dependencia,
fecha de implementacién, fecha de termino, entre otros), facilitando el monitoreo de todos
los equipos de la red y estableciendo control en los accesos, es decir asegurando el
acceso de los usuarios autorizados y evitar el acceso no autorizado a los servicios de
VPN, conservando la trazabilidad transaccional aplicada a cada usuario (eventos de
conectividad, etc.), en lo posible gestionando en forma digital el formato de autorizacion
como por ejemplo la implementacion de un flujo en el gestor documental Dodo Docs, en
donde se registran con rubrica o digitalmente la firma del personal involucrado en el
proceso, y ademas contar con la posibilidad de generacién de reportes automaticos de un
periodo de tiempo dado. Lo anterior, tendiente a eliminar procesos manuales que
conllevan a mayor margen de error e indisponibilidad de la informacion, la cual debe en
todo momento ser precisa, confiable y oportuna para los procesos que la requieran,
minimizando el desgaste administrativo en la busqueda de los formatos fisicos y asi
preservar los pilares fundamentales de la seguridad de la informacibn como son
confidencialidad, integridad y disponibilidad descritos en ISO 27001:2013, dando
cumplimiento a las Politicas de Seguridad de la Informacion y Ciberseguridad descritas en
el GR-NA-MA-009 Manual de Seguridad de la Informacion y Ciberseguridad version 3
aprobada el 25-06-2021, Resolucion 7870 del 2022 “Politica General de Seguridad y
Privacidad de la Informacién para el Sector Defensa” MDN, y en aras de minimizar la
materializacion de riesgos asociados con RSI029 - Pérdida de la integridad del activo de
informacion, RSI005 - Pérdida de la Disponibilidad del Activo de Informacion, RSI067 -
Fuga de Informacion, RSI031 - Pérdida de Informacion, RSIO30 - Informacion Errada,
R0O10 - Incumplimiento de Obligaciones Legales y/o Normativas Aplicables a la Entidad;
con el propodsito de fortalecer el autocontrol como principio rector del Sistema de Control
Interno en los procesos y dar cumplimiento de las Dimensiones de MIPG V5 de marzo
2023 dimensiones 3% Gestion con Valores para Resultado y 5% Informacion y
comunicacion.

5.3.2.7. Registro de eventos de riesgo ocurridos durante el periodo objeto de la
presente auditoria y documentados en VIGIA.

La OAGRI suministré los archivos RERO 2022 Y ITRIM_2023.xIsx el cual contiene el
registro de REROS distribuidos por trimestre correspondiente a las vigencias 2022 y |
Trimestre 2023, asi:
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Fuente OAGRI Archivo RERO 2022 Y ITRIM_2023 — Libro Il TRIM 2022.xIsx

Archivo RERO 2022 Y ITRIM_ 2023 — Libro 1l TRIM 2022:
Contiene un total de 17 registros distribuidos de la siguiente manera:

Tabla 12 Lista REROS Il TRIM 2022

Fuente OAGRI Archivo RERO 2022 Y ITRIM_2023 — Libro Il TRIM 2022.xIsx

Archivo RERO 2022 Y ITRIM_2023 — Libro IV TRIM 2022:
Contiene un total de 30 registros distribuidos de la siguiente manera:

Tabla 13 Lista REROS IV TRIM 2022

Fuente OAGRI Archivo RERO 2022 Y ITRIM_2023 — Libro IV TRIM 2022.xlIsx
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Archivo RERO 2022 Y ITRIM 2023 — Libro | TRIM 2023:
Contiene un total de 31 registros distribuidos de la siguiente manera:

Tabla 14 Lista REROS | TRIM 2023

Fuente OAGRI Archivo RERO 2022 Y ITRIM_2023 — Libro | TRIM 2023.xIsx

No obstante, que se evidencia reporte de REROS por parte de los diferentes procesos de
la Entidad, no se observa que el perfil “Auditor” asignado a la OFCIN en la herramienta
VIGIA RERO, cuente con opcién de consulta que permita verificar el seguimiento y
acciones aplicadas para resolver cada uno de los REROS registrados en la plataforma,
verificando su trazabilidad, tiempos de resolucion, responsables, afectacion, entre otros.

Asi las cosas, la OFCIN recomienda:
Recomendacion 4.

La OFCIN recomienda a OAGRI en coordinacién con el proveedor de la herramienta
VIGIA RERO, revisar y analizar la posibilidad de construir y unificar en el perfil de Auditor,
la funcionalidad de consulta a todas las bondades de la aplicacibn como una opcion de
mejora a dicho software y de esta manera no limitar el desarrollo del ejercicio auditor.
Igualmente, que se implemente el reporte automatico de REROS que permita generacién
de éstos por periodos determinados, incluyendo datos de la especificacion de los REROS
y de las tareas llevadas a cabo para su resolucion y demas trazabilidad. Lo anterior, con
el objeto de permitir a la OFCIN la realizacion autonoma de las consultas, toma de
evidencias y generacidén de reportes de informacion que considere pertinentes en la
herramienta para el analisis de la informacion y documentacion del informe de auditoria
correspondiente.
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Conclusiones

La OFCIN identifica que la Entidad cuenta con documentacion pertinente con
relacién al Plan de Continuidad del Negocio, tales como Manuales, Planes y Guias, no
obstante, es importante aclarar que los mismos deben ser objeto de actualizacién, tal
como se recomendd en el anterior ejercicio auditor mediante el Informe de Auditoria No.
18 A de 2022; para lo cual la OFCIN cargd en la herramienta SVE el PMP
correspondiente, en el cual la OAGRI ha definidos las actividades a desarrollar para la
subsanacion de las vulnerabilidades encontradas, tareas que tienen fecha maxima de
cumplimiento el préximo 31-08-2023.

En la vigencia 2023, no se han llevado a cabo pruebas o simulacros de Continuidad
del Negocio que permitan verificar el grado de preparaciéon en que se encuentra Caja
Honor para afrontar la recuperacién después de que un evento adverso haya ocurrido,
evitando cualquier impacto significativo en la imagen y la reputacion de la Entidad y
garantizando al mismo tiempo la continuidad del negocio; ademas de dar cumplimiento en
la administracion del Plan de Continuidad del Negocio (PCN) acorde con lo requerido por
la SFC en el Capitulo XXIIl en la CBCF (CE 100 de 1995), las modificaciones realizadas a
través de la CE 025 de 2020, numeral 3.1.3.2, las demas modificaciones y/o
actualizaciones pertinentes.

Es de alta prioridad la definicion del destino final de la infraestructura fisica que en su
momento fue implementada en el Punto de Alterno de Continuidad en PABUC, la cual
desde hace aproximadamente 2 afios se encuentra inactiva. Lo anterior, con el fin de
evitar posible detrimento patrimonial por subutilizacion o utilizacion inadecuada de
equipos tecnoldgicos.

Con el fin de mantener un mayor control respecto a la gestion de las VPN implementadas
en la Entidad, es importante el establecimiento de procesos automaticos que faciliten la
tarea y guarden la trazabilidad pertinente a cada caso, aplicar la politica de cero papel
digitalizando los formatos de autorizacion respectiva, ademas de reducir los procesos
manuales que incrementan el margen de error.

Concluida la Auditoria la OFCIN, gener6 2 Oportunidades de Mejora y 4
Recomendaciones para la Oficina Asesora de Gestion del Riesgo y Areas de trabajo
interrelacionadas; de esta forma su seguimiento, se realizara en la proxima auditoria al
Plan de Continuidad del Negocio.

Tabla de Recomendaciones y Oportunidades de Mejora

No. OPORTUNIDADES DE MEJORA ‘

Oportunidad de Mejora Correctiva 1:
En cumplimiento a lo expuesto en el numeral 5.3.2.3 del presente informe, lo cual
fue evidenciado por la OFCIN durante la ejecucion del ejercicio auditor, es

1 prioritario que OAINF en coordinaciéon con OAGRI y ALMAC lleven a cabo la
gestion pertinente para establecer el destino de los 25 equipos de computo que
en principio fueron asignados para la operacion del Punto Alterno de Continuidad
ubicado en PABUC y que desde hace aproximadamente 2 afios no se encuentran
operando, por lo que es prioritario determinar su funcionamiento y cumplimiento
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No. OPORTUNIDADES DE MEJORA ‘

de las tareas especificas para las cuales fueron implementados y su disposicion,
en donde es necesaria la actuacion de la OAINF aportando el concepto técnico
pertinente a efectos de determinar el proceder de los mismos, ya sea para ser
reasignados a otro proceso o para dar de baja a dichas maquinas segun
corresponda. En caso de que la determinacion sea dar de baja siempre y cuando
aplique la Resolucién de baja, ejecutar la gestion pertinente a dicho proceso en el
menor tiempo posible; en aras de dar cumplimiento a las buenas Practicas de
Seguridad de la informacién y Ciberseguridad emanadas de la ISO NTC
27001:2013 en su Anexo A, Numeral A.8, Gestion de Activos, A.11. Seguridad
Fisica y del Entorno, A.12. Seguridad de las Operaciones, A.16. Gestién de
Incidentes de Seguridad de la Informacion, A.17. Aspectos de Seguridad de la
Informacién de la Gestién de Continuidad del Negocio, Manual para el Manejo de
Bienes Muebles e Inmuebles AS-NA-MA-001 version 6 del 20-sep-2022, Manual
de Seguridad de la Informacion y Ciberseguridad GR-NA-MA-009 versiéon 3
aprobada el 25-06-2021, Resolucion 7870 del 2022 “Politica General de
Seguridad y Privacidad de la Informacién para el Sector Defensa” MDN, con el fin
de minimizar la materializacién del RSI029 - Perdida de la integridad del activo de
informacion, R052 - Fallas en la Administracion del Inventario, R054 - Fallas en la
administraciéon de bienes muebles e inmuebles, R074 - Incumplimiento de las
politicas de seguridad de la informacién y ciberseguridad, RSI031 - Pérdida de
Informacién, RO10 Incumplimiento de Obligaciones Legales y/o Normativas
Aplicables a la Entidad, R068 - Insuficiencia; Obsolescencia y/o Subutilizaciéon de
los Activos Tecnoldgicos a fin de fortalecer el autocontrol como principio rector del
Sistema de Control Interno en los procesos y dar cumplimiento de las
Dimensiones de MIPG 5° Informacion y Comunicacién y 7° Control Interno en sus
componentes Actividades de Control y Actividades de Monitoreo.

Oportunidad de Mejora Correctiva 2.

La OFCIN recomienda a OAINF en coordinacion con ARTAH, realizar la
depuracion de la informacion correspondiente al Personal con Autorizacion de
Trabajo en Casa y con VPN implementada para conexion de red privada para el
desarrollo de sus actividades, ademas de mantener documentada, actualizada y
completa la informacién correspondiente a los formatos de autorizacion
debidamente diligenciados. Igualmente, se recomienda estudiar la posibilidad de
automatizacion del proceso para la gestion y control eficaz de VPN con el registro
de toda la informacion pertinente (nombre del colaborador, cargo, dependencia,
fecha de implementacioén, fecha de termino, entre otros), facilitando el monitoreo
de todos los equipos de la red y estableciendo control en los accesos, es decir
2 asegurando el acceso de los usuarios autorizados y evitar el acceso no
autorizado a los servicios de VPN, conservando la trazabilidad transaccional
aplicada a cada usuario (eventos de conectividad, etc.), en lo posible gestionando
en forma digital el formato de autorizacion como por ejemplo la implementacion
de un flujo en el gestor documental Dodo Docs, en donde se registran con rubrica
o digitalmente la firma del personal involucrado en el proceso, y ademas contar
con la posibilidad de generacion de reportes automaticos de un periodo de tiempo
dado. Lo anterior, tendiente a eliminar procesos manuales que conllevan a mayor
margen de error e indisponibilidad de la informacién, la cual debe en todo
momento ser precisa, confiable y oportuna para los procesos que la requieran,
minimizando el desgaste administrativo en la busqueda de los formatos fisicos y
asi preservar los pilares fundamentales de la seguridad de la informacién como
son confidencialidad, integridad y disponibilidad descritos en ISO 27001:2013,
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dando cumplimiento a las Politicas de Seguridad de la Informacion y
Ciberseguridad descritas en el GR-NA-MA-009 Manual de Seguridad de la
Informacién y Ciberseguridad version 3 aprobada el 25-06-2021, Resolucion 7870
del 2022 “Politica General de Seguridad y Privacidad de la Informacion para el
Sector Defensa” MDN, y en aras de minimizar la materializacién de riesgos
asociados con RSI029 - Perdida de la integridad del activo de informacion,
RSI005 - Perdida de la Disponibilidad del Activo de Informacién, RSI067 - Fuga
de Informacion, RSI031 - Perdida de Informacion, RSI030 - Informacion Errada,
R0O10 - Incumplimiento de Obligaciones Legales y/o Normativas Aplicables a la
Entidad; con el propésito de fortalecer el autocontrol como principio rector del
Sistema de Control Interno en los procesos y dar cumplimiento de las
Dimensiones de MIPG V5 de marzo 2023 dimensiones 3% Gestion con Valores
para Resultado y 52 Informacién y comunicacion.

No. RECOMENDACION

Recomendacién 1.
La OFCIN recomienda a OAGRI incluir en la parte normativa del Manual del
Gestion de Plan de Continuidad del Negocio - PCN la Norma ISO 27001:2013
Gestion de Seguridad de la Informacion Anexo A numeral 17. Aspectos de
Seguridad de la Informacién de la Gestion de continuidad de Negocio, la Circular
1 externa 029 de 2014 de la SFC. Asimismo, teniendo en cuenta que en los
documentos controlados el control de cambios oficial es registrado en la
herramienta Isolucion, la OFCIN recomienda realizar las gestiones pertinentes en
coordinacion con OAPLA para la actualizacion de dicho documento, eliminado la
Tabla 1. Bitacora de Modificacién puesto que en lo relativo a la version 6, presenta
fecha diferente a la fecha registrada en el repositorio Isolucion.
Recomendacion 2.
La OFCIN recomienda a OAGRI en coordinacion con OAINF, realizar por lo
menos una prueba anual a las estrategias de Continuidad del Negocio definidas,
acorde con las buenas practicas de la Norma ISO 22301:2012 Capitulo 8
Operaciones; en el numeral 8.5 Ejercicios y pruebas, Norma ISO 27001:2013
Gestion de Seguridad de la Informacion Anexo A numeral 17. Aspectos de
Seguridad de la Informacién de la Gestion de continuidad de Negocio, que
involucre ademas de los servicios de pagina y portales web, la totalidad de
Puntos de Atencién y servicios criticos de la Entidad, verificando asi el grado de
preparacion con que cuenta Caja Honor para la atencién de eventos adversos que
se puedan presentar y su recuperacion en el menor tiempo posible minimizando la
afectacion del servicio y la posible materializacion del R029 - Fallas en la
Administracion PCN entre otros, y la Dimension 3°de MIPG V5 de 2023, Gestion
con valores para el resultado.
Recomendacion 3.
La OFCIN recomienda a OAGRI que previo a la ejecucion del simulacro de
continuidad y contingencia 2023, se elabore, documente y socialice con todo el
personal involucrado en el ejercicio, el arbol de llamadas descriptivo con los datos
de los colaboradores que haran parte activa de dicho simulacro de Plan de
3 continuidad del Negocio, registrando informacién relacionada con nombres y
apellidos, cargo, numero de contacto y rol que desempefia en el simulacro.
Asimismo, probar el arbol de llamadas consolidado haciendo un recorrido en una
sala de conferencias o en otra ubicacién de la oficina, en tanto que este proceso
garantiza que todos sepan qué hacer cuando se inicia el arbol de llamadas de
emergencia, confirma que el procedimiento del arbol de llamadas funciona de
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RECOMENDACION

acuerdo con el plan y valida que la informacion de contacto sea correcta. Lo
anterior, en aras de dar cumplimiento a las buenas practicas para el desarrollo de
simulacros del Plan de continuidad del Negocio descritos en la Norma ISO 22301
Sistemas de gestion de continuidad del negocio, ademas de MIPG V5 de 2023,
Dimensiones 3 Gestién con Valores para Resultados y 5 Informacion vy
Comunicacion, minimizando la materializacion de riesgos asociados con R029 -
Fallas en la Administracion PCN y R102 - Fallas en Planes de Contingencia.

Recomendacion 4.

La OFCIN recomienda a OAGRI en coordinacién con el proveedor de la
herramienta VIGIA RERO, revisar y analizar la posibilidad de construir y unificar
en el perfil de Auditor, la funcionalidad de consulta a todas las bondades de la
aplicacion como una opciéon de mejora a dicho software y de esta manera no
limitar el desarrollo del ejercicio auditor. Igualmente, que se implemente el reporte
4 automatico de REROS que permita generacion de éstos por periodos
determinados, incluyendo datos de la especificacion de los REROS y de las
tareas llevadas a cabo para su resolucién y demas trazabilidad. Lo anterior, con el
objeto de permitir a la OFCIN la realizacién auténoma de las consultas, toma de
evidencias y generacién de reportes de informacion que considere pertinentes en
la herramienta para el analisis de la informacién y documentacion del informe de

auditoria correspondiente.

Cordialmente

Fir
M/

20c0iui i o.zo.or

MARTHA CECILIA MORA CORREA
Jefe de la Oficina de Control Interno

Elaboro: Ing. Flor Alba Roncancio Gachancipa

Auditor Oficina de Control Interno.
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